
*** เนื่องด้วยทางเราได้รบัการแจ้งเตือนพบช่องโหว่บนเว็บไซต์หน่วยงานราชการ 
ช่องโหว่ เป็นข้อบกพร่องของโค้ดหรือทีเ่รียกว่า “บั๊ก” ส่วนใหญ่จะพบในเว็บไซต์ เนื่องจากทุกเว็บไซต์จะมีการ

เขียนโค้ดเพื่อท าเป็นระบบหลังบ้านของเว็บไซต(์หรือระบบ ADMIN) เมื่อโปรแกรมเมอรเ์ขียนโค้ดไม่รอบคอบ หรือเกดิ
การโจมตีรปูแบบใหม่ขึ้นจนท าใหโ้ค้ดที่เขียนไว้นานแล้ว เกิดข้อผิดพลาดจนเป็นช่องโหว่และไมส่ามารถป้องกันการโจมตี
ได ้ ก็จะท าให้ผูป้ระสงค์ร้าย หรอื แฮกเกอร์ เข้าถึงระบบ กระบวนการหรือแม้กระทัง่ข้อมลูทีม่ีความส าคัญขององค์กรโดยที่
ไม่ได้รับอนุญาตได้น่ันเอง ซึ่งการเข้าถึงดังกล่าวของผูป้ระสงค์ร้าย หรือ แฮกเกอร์ จะเข้าจัดการระบบภายใน (หลังบ้าน) จน
สามารถยึดเอาเว็บ ขโมยข้อมูล จนเกิดผลเสียหาย เช่น ท าให้เกิดการหยุดชะงักของบรกิารขนาดใหญ่ ถูกน าเอาข้อมลู
ภายในไปขายใน Darkweb  หรือ ใช้เรียกค่าไถ่ข้อมูล ฯลฯ  

เบื้องต้นทางเรามรีะบบการปอ้งกันการโจมตีมหีลายด้าน ทีค่อยเฝ้าระวัง  
1. มี Use และ Password ก่อนเข้าสู่ระบบ 

2. ตัวช่วยยืนยันตัวต้น เป็นของระบบ Google   
 

3. ทางผู้ให้บริการ Hosting ใช้ตัวจัดการไฟล์ cPanel ทีมีความนิยมสงูและมีตัวจัดการ มัลแวรเ์พื่อป้องกัน

 
4. ระบบเว็บ และ Hosting ใช้ตัวป้องกัน SSL https://www.yangkhamlocal.go.th/ 

5.   
ที่มา https://www.dailytech.in.th/secure-socket-layer-transport-layer-security/ 

https://www.dailytech.in.th/secure-socket-layer-transport-layer-security/


จากการที่ได้รบัแจ้งว่าพบช่องโหว่ อ้างอิงตามเอกสาร ภาพที่1, ภาพที่5, ภาพที่7 มีเป็นไปได้น้อยมากที่จะเป็น 
ช่องทางในการแฮกหรือเรียกว่าช่องโหวนั้น จากข้อมลูความหมายของ ช่องโหว ตามที่แจ้งด้านบนส่วนใหญ่แล้วจะเป็นช่อง
ทางผ่านการเข้ารหสั  ภาพที่1, ภาพที่5, ภาพที่7 ไม่ได้เป็นไปตามความจริง ดังการเปรียบเทียบต่อไปนี ้
 ภาพที่ 1 อ้างเกี่ยวกับ https://yangkhamlocal.go.th/home.php?view=1   

 
 
ข้อมูลเปรยีบเทียบ ภาพท่ี 1 
เข้าตรวจสอบ https://yangkhamlocal.go.th/home.php?view=1 ไม่มีอยู่บนฐานข้อมลูเว็บ 
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ภาพที่ 5 อ้างเกี่ยวกับ https://yangkhamlocal.go.th/home.php?search 

 
 
ข้อมูลเปรยีบเทียบ ภาพท่ี 5 
https://yangkhamlocal.go.th/home.php?search 
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ภาพที่ 7 อ้างเกี่ยวกับ https://yangkhamlocal.go.th/home.php?search&key 
ที่มีการปรากฎข้อความตามภาพ 

 
 
 
ข้อมูลเปรยีบเทียบ ภาพท่ี 7 https://yangkhamlocal.go.th/home.php?search&key 
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จากเอกสารภาพประกอบดา้นลา่งนี้เห็นไดช้ัดว่ามีการตกเอก เติมสีสายงาม และจัดเรียงคอลั้มใหม่  

 
 
ข้อมูลเปรยีบเทียบจากไฟล์ CSV จะเป็นแบบนี้  

 
 
 
 



จากข้อมูลท้ังหมดด้านบนนี้ เป็นเพียงการให้เห็นความเปน็จริงเท่านั้น ถึงแม้จะเป็นจริงหรือไม่จริงก็แล้วแต่
ทางผู้ดูแลเว็บไซต์ มีหน้าท่ีดูแลเพ่ือให้เว็บไซต์ ออนไลน์ได้อย่างเป็นปกติท่ีสุด เบื้องต้นข้อมูลของเจ้าหน้าท่ีดา้น เชน่ 
ชื่อ เบอร์โทร email ต าแหน่ง รูปภาพ นั้นเปน็การแสดงตัวไปของทุกๆเว็บอยู่แล้ว ทางผู้ดูแลไม่อยากให้ตื่นตระหนก
เกินไป  อาจเขา้ทางมิจฉาชีพได้  ทุกๆเว็บล้วนมีช่องโหว่ ล้วนมี Bug ท่ีมีช่องทางการน าไปสู่การถูกแฮก หรือ ติดไวรัส 
หรือ มัลแวร์ เช่นกันหมด เบื้องต้นระบบมีการป้องท้ัง Hosting และระบบเว็บ จะป้องกันได้มากน้อยเพียงไร อาจวัดค่า
ไม่ได้ แม้แต่ เว็บ ธนาคารยังถูกแฮก  

สรุปจากท่ีตรวจสอบ ไม่ได้เปน็ไปตามเอกสารท่ีแจ้งว่ามีชอ่งโหว่  
 


